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 :چكیده

 هاییفناور. است کرده ایفا ملی امنیت و دفاعی نیازهای تأمین در کلیدی نقش همواره نوین هایفناوری با همراه دانش و علم

 صویربرداری،ت سنجش، در سابقهبی هایقابلیت ارائه برای طبیعت قوانین از که هستند نوظهوری هایفناوری ازجمله کوانتومی

 تسلیحاتی مسابقه کی برانگیختن و جهان شکل تغییر پتانسیل دوگانه، کاربرد دلیلبه و کنندمی استفاده محاسبات و ارتباطات

می ما به را کندمی ینیبشیپ کلاسیک فیزیک آنچه از ترقیدق بسیار ابزارهایی به دستیابی توانایی هافناوری این. دارند را جدید

 شناسایی ملهازج است، نیامده دست به قبلی یهایفناور از که کوانتومی فناوری از استفاده مزایای ،شدهانجام تحقیقات از. دهند

 برابر در محرمانه هایداده از حفاظت ،زیستی و دور راه از شوندهتیهدا یهاسلاح دوربرد، نظارت دشمن، پنهان نیروهای

 انجه سراسر در یاملاحظهقابل خصوصی و عمومی هایگذاریسرمایه اساس، این بر. است رسیده اثبات به دشمن هایهحمل

 وزافزونر توسعه به توجه با. است گرفته صورت عملیاتی مرحله به ورود و هاآزمایشگاه از خروج ،هافناوری این توسعه برای

 آینده سال 22 در را ما زندگی احتمالاً کوانتومی هایفناوری و هستند متنوع ایفزاینده طوربه نیز جادشدهیا هایتهدید فناوری،

 از حمایت برای کوانتومی فناوری توسعه با همراه روزبه دانش به نیاز مستقل و پیشرو کشور یک بنابراین،؛ کرد خواهند متحول

 وشود می ارائه پیشرفت حال در کوانتومی هایفناوری دربارۀ کلی ایمقدمه مقاله این در. دارد آینده در ملی امنیت و دفاع

 نونیک وضعیت از گزارشی تیدرنها وشود بررسی می دفاعی مختلف هایحوزه برای کوانتومی فناوری نظامی کاربردهای

 .خواهد شد ارائه جهان در فناوری این به دستیابی

 وانتومیک پیشتازان ؛الکترونیک جنگ ؛کوانتومی محاسبات ؛نظامی کاربردهای ؛کوانتومی فناوری های كلیدی:واژه

https://dorl.net/dor/20.1001.1.24767131.1400.7.2.10.3
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 مقدمه. 1

نک در ماکس پلا یهادهیابار از  نینخست یبرا یکوانتوم هینظر

 هینظر نیترموفقو  نیترمهم عنوانبهو  شروع شد ۰۰22سال 

 اهاتمپلانک  دگاهیشود. از دیمدرن شناخته م کیزیدر ف

انرژی به نام کوانتوم  ینیمع یهاحالترا تنها در  یانرژ

 یرژمشخص کرد که ان یکوانتوم هیساطع کنند. نظر توانندیم

کند میذره رفتار  صورتبهموج و هم  صورتبههم  زمانهم

 ،یهودشغیر یادیاصول بن لیبه دل اغلبمی کوانتونظریه  .[۰]

با  ارتباط یو مشکل در برقرار هاآزمایشدر انجام  یدگیچیپ

 نیندچ یبرای فن ریآن با استفاده از اصطلاحات غ هایویژگی

م مه یژگیگفته شده است که دو و .[4-۰ماند ] یباق مبهمدهه 

تنها  یدگیتنو درهم ینهبرهم ،یکوانتوم کیمکان کنندهجیگو 

. شوندمی فیتوص قیدق طوربه اتیاضیبا استفاده از زبان ر

ه در هستند ک ییهایفناور یربنایز یژگیدو و نی، احالبااین

 نیز ندهیر آد ،شودیم ینیبشیو پ داشته دوگانه کاربردگذشته 

 کیباشند. مکانرا داشته مخرب بتوانند این کاربرد مفید/

را  یکروسکوپیرفتار ذرات م است که یارشته یکوانتوم

تر از چند نانومتر، کوچک و در فواصل کندمی فیتوص

وزمره انسان با تجربه ر تیمشابه چیکه ه دیجد یکیزیف راتیتأث

 جادیمهندسان اکنون شروع به ا .[4-2دهند ]می، بروز ندارند

 کنندیماثرات استفاده  نیاند که از ادستگاه کرده نوع نیچند

 .ندهستموجود  هایدستگاه هایتواناییفراتر از  اریبس که

 نوع نیگسترده است که ا یاصطلاح یکوانتوم یفناور

هنوز در  هاآناز  یاریکه بس دهدمیرا پوشش  هادستگاه

 کی یکوانتوم یفناور طورکلیبه هستند. شیآزما هیمراحل اول

است که بر اساس خواص  یو مهندس کیزیرشته نوظهور از ف

تفاده از منفرد و اس یکوانتوم هایسیستمکوانتوم در  یکیمکان

 رییتغ لیو پتانس شودمی استفاده یعمل یکاربردها یبرا هاآن

گسترده و  راتییتغ [.5 - 4دارد ]نبردها را  جیرفتار جنگ و نتا

را به همراه دارد که مستلزم  یدیجد هایدیتهد یفناور عیسر

 ت.اس یتیو امن یدفاع یدر علم و فناور مؤثر گذاریسرمایه

 ایفزاینده تیاهم یو مل ینظام تیامن یبرا یفناور ازآنجاکه

قادر  یتیو امن یها را در حوزه دفاعسازمان سو، کیاز  ،دارد

 و کار کنند تا کارآمدتر، مؤثرتر و سازگارتر سازدیم

 یبرا یدیتهد تواندیم زین یفناور ی، کاربردهاحالنیدرع

از  دتوانمیبدخواه  گریباز کی، مثالعنوانبهباشد.  تیامن

 اده کند.استف یستیسلاح ز کیتوسعه  یبرا فناوری زیستی

 یسطوح آمادگ اغلب یکنون یکوانتوم یهایاگرچه فناور

 لیاست که پتانس نیبر ا باوراما  ،دارند ینیی( پاTRL) یفناور

نشان داده است که  خیارت [.6دارند ] بسیار بالایی مخرب

 هیتوجقابل طوربهچهره جنگ را  توانندمی دیجد یهایفناور

و ظهور  یسرعت نوآور توجه بهدهند. امروزه با  رییتغ

 ی، حتهدش ریپذچهارم امکان یکه با انقلاب صنعت ییهایفناور

 زیجنگ ن تیدر مورد ماه یتسیکلاوزو کیکلاس هینظر

 [.6است ] دیتردقابل

وط مبس صورتبهی اصطلاح جنگ کوانتوم با مطالعه نیادر 

 ،یاطلاعات هایآن بر بخش ریتأث تو احتمالاآشنا خواهیم شد 

ول . نسل امیدهیمقرار  و بررسی موردبحثرا  یو دفاع یتیامن

 یتیامن و یدفاع یهاتیقابلدر  یانقلاب ی،کوانتوم هایدستگاه

کرد و جامعه را متحول کرد. دو نمونه برجسته از  جادیا

 یمتک یکوانتوم کیمکان راتیکه اساساً به تأث ییهایفناور

مدرن ما  تالیجیعصر د هیهستند که پا زریو ل ستوریرانزت هستند،

 اول همان کوانتومی انقلاب درواقع .[8-7دهند ]یم لیرا تشک

 هاییپچ مانند عظیمی یهاشرفتیپ برای فیزیکی یهاانیبن

 و( MRI) مغناطیسی رزونانسی تصویربرداری لیزرها، ی،ارایانه

 یهایورانسل اول فن .است مدرن ارتباطی یهایفنّاور

د به خو نوبهبهاند و خود ادامه داده عیبه توسعه سر یکوانتوم

 جادیا یبرا ازیموردن یمهندس یهاشرفتیپ یبرا یدیعوامل کل

دوم  یانقلاب کوانتوم اند.شده لیتبد یبعد یانقلاب کوانتوم

، هاتمامنفرد ) یکوانتوم هایسیستمو کنترل  یکاردستبا 
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 شبه ذرات مختلف( ای هامولکول، هافوتون، هاالکترون، هاونی

 یبه حد استاندارد کوانتوم دست یافتنکه  کندمیمشخص 

 یانقلاب کوانتوم حاصل یکوانتوم هاییفناورممکن است. 

 اساس و پایه تنیدگی،درهم امروزه .[۰2-8هستند ]دوم 

 نجشس کوانتومی، ارتباطات مانند جدیدی بالقوه کاربردهای

 بانقلا. دیآیم حساببه کوانتومی محاسبات و کوانتومی

 دجدی امکانات این کاربرد و درک معنای به دوم، کوانتومی

 یهایفناور ینظام یاز کاربردها یبردارنقشه [.۰2است ]

و در  یهانصلح ج هیعل هایدیتهد شتریب یابیارز یبرا یکوانتوم

و  رانهیشگیپ حاتیکنترل تسل ای یاخلاق یهااستیسبحث 

گ جن مهم است.بسیار بر کوانتوم  یمبتن نوین یهاجنگ

 یکوانتوم یهایاست که از فناور یجنگ ،(QW) یکوانتوم

 یهاتیکه بر قابل کندیاستفاده م ینظام یکاربردها یبرا

 و گذاردیم ریها تأثهمه جنگ یو دفاع یتیامن ،یاطلاعات

 دیدج یمسائل اخلاق نیو همچن هاویسنار ها،نیراهبردها، دکتر

 یفناورمختلف  یهاتیقابل .[۰2 و ۰۰کند ]یرا مطرح م ینظام

 یمنظا هایسیستم ای دیجد یهاسلاح ویژهاساساً  یکوانتوم

 ،یریگازهاند تیقابل توجهیقابل طوربهبلکه  ،نیستمستقل 

 ینظام یفناور ییو کارا یسنجش، دقت و قدرت محاسبات

های توان فناوریمیاز این منظر  .دهدمی ارتقارا  یفعل

. [۰۰رد ]کای تعبیه دستهسه  یبندطبقهکوانتومی را در یک 

که شامل  هایسازهیشبو  یاول محاسبات کوانتوم دسته

 هاآن یو آنالوگ و کاربردها تالیجید یکوانتوم یهارایانه

و  ینتومکوا یسازنهیبه ،یکوانتوم ستمیس یسازهیشبمانند 

دوم  دسته است. یزیربرنامهرقابلیغ یکوانتوم یمدارها

 ازجمله یشامل شبکه کوانتوم یو رمزنگار یارتباطات کوانتوم

تباطات و ار یکوانتوم دیکل عیتوز ،یعناصر شبکه کوانتوم

نیز  سوم دسته است.ی پساکوانتوم یو رمزنگار یکوانتوم

شامل  که است یو مترولوژ یسنجش کوانتوم

 یبندها، زمانسنجگرانش ،یکوانتومی هاسنجسیمغناط

 [.۰3-۰۰] است یرادار کوانتوم ی وکوانتوم

 تحقیق . روش2

دبیات ا پژوهش پیشینه بررسیپژوهش با استفاده از روش  نیا

 دانهنقا و کلی ارزیابی یک مروری مقاله یکانجام شده است. 

 موضوعات تحلیل اغلب زمینه، این در موجود هایهمقال از

 رد تحقیقی یهاشکاف به و است تمایلات شناسایی خاص،

 کی پیشینه پژوهش در ادبیات .دارد اشاره موجود هایهمقال

 نترنت،یاز ا اطلاعاتداده است که در آن  یآورجمعروش 

 .دیآیمآثار مکتوب به دست  ریو سا هاکتابمجلات، 

 یستجوج ق،یتحق یبرا یامسئله افتنی یبرا اتیمطالعات ادب

 هیرنظ نیچند ی، بررسموردمطالعهاطلاعات مرتبط با مسئله 

 دانش در مورد قیو تعم موردمطالعهمرتبط با موضوع  یاساس

 یقبل قاتیتحق جینتا یبا بررس موردمطالعه ۀنیو زم تیموقع

 .شودمیانجام 

 كوانتومی اطلاعات علم. 3

 هاینظریه یفکر یهاهیپا( QIS) یعلم اطلاعات کوانتوم

 کیبر مکان هیو علم اطلاعات را با تک یکوانتوم کیمکان

و  یکیزیعلوم ف وتر،یعلوم کامپ ات،یاضیو عناصر ر یکوانتوم

اطلاعات را  ،اطلاعات هینظر .[۰4کند ]می بیترک یمهندس

 یهااهو دستگ کندیم فیتعر ریمتغ کی یآنتروپ برحسب

دتر تا کارآم سازدیمدرن را قادر م یو محاسبات یکیالکترون

اطلاعات  انیجر ،یعلم اطلاعات کوانتوم عمل کنند.

 یو ارتباطات کوانتوم یرا در محاسبات کوانتوم یکوانتوم

را در  آن توانیم یترعیاگرچه در مفهوم وس کند،یم فیتوص

. در علم [۰4 و ۰۰برد ]کار به یو سنجش کوانتوم یمترولوژ

ه است ک تیب کیاطلاعات،  هیمخزن اول کیاطلاعات کلاس

 یاطلاعات کوانتوم در کهیدرحال ؛باشد ۰ ای 2فقط  تواندمی

 هصخلا طوربهاست که  یکوانتوم تیاطلاعات، ب هیحامل اول

ه از اصل است ک یواحد محاسبات کی تیوبیک است. تیوبیک
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 کی. کندمیاطلاعات استفاده  یرمزگذار یبرا ینهبرهم

0| تواندمی تیوبیک 1| یا <  یخط بیترک کی ایاشد ب <

0| یهامختلط دلخواه از حالت 1| ای <  ینهبرهمکه  <

 ییتوانابه  ینهبرهم طورکلیبه. [۰4شود ]می دهینام یکوانتوم

اشاره چند حالت  ایدر دو  زمانهمقرار گرفتن  یذرات برا

است.  یکوانتوم یدگیتندرهم گریمهم د یژگیودارد. 

 یومکوانت ءیچند ش ایکه در آن دو  شودیم فیتعر یتیخاص

 کهیورطبهذاتاً به هم مرتبط شوند  توانندیم ستمیس کیدر 

 یاحتمال جینتا گیریاندازه کی ،دنشو یریگاندازهوقتی 

 نکهیز اا نظرصرف، کندمی کتهید یگرید یرا برا یریگاندازه

 یربنایز یدگیتندو جسم چقدر از هم فاصله دارند. درهم

 یومکوانت یبالقوه فناور ینظام یاز کاربردهازیادی  یتعداد

مهم و  یهایژگیاز و گرید یککوانتومی ی تیاست. عدم قطع

 ار یکوانتوم یهادهیپداست که  کیزیدر دانش ف یکاربرد

ات و تکانه ذر تیموقع یریگاندازهطبق آن،  .کندیم هیتوج

 گر،ید یژگیو [.۰5و  2-۰است ] رممکنیغ زمانهم طوربه

 یاطلاعات کوانتوم دیگویماست که  یسازهیشبعدم  هیقض

 یبرا یقیمع یامدهایپ هیقض نی. استین یقابل کپ (تیوبیک)

دارد  یومارتباطات کوانت تیامن یو برا تیوبیک یخطا حیتصح

[۰5-۰6]. 

 كوانتومی هایفناوری. 4

 هب است و یدیتوانمند کل یفناور کی یکوانتوم یفناور

 کوانتومی، فیزیک قوانین و هادهیپد از حاصل هایفناوری

 لاقاط کوانتومی، یدگیتندرهم و کوانتومی ینهبرهم مانند

 و یهوش مصنوع کنار در کوانتومی، هایفناوری .شودمی

 به 2۰ قرن هایفناوری ترینمهم از یکی ،ینیماش یریادگی

 و علم در شگرفی انقلاب ایجاد حال در که آیدمی شمار

 توانیرا م یکوانتوم یهاتمی، الگورمثالعنوانبه. است فناوری

. [۰7-۰3برد ]به کار  یعصب یهاو شبکه نیماش یریادگیدر 

 ریمختلف تأث یهابر بخش یکوانتوم یفناور کهازآنجا

نوز ه هاآناز  یاریمتنوع هستند و بس زیها نفرصت گذارد،یم

 ییعلم کوانتوم، توانا یاز دستاوردها یکی .ستندناشناخته ه

 از ذهن میتوانیاست. م وتریکامپ یمغز انسان رو یسازمدل

چار د ی. اگر کسمیاستفاده کن هانیکنترل ماش یخود برا

باره دو یابر یخاطره مدنظر را از فضا تواندیشود، م یفراموش

دانش کوانتوم  ای انوینواختن پ ییتوانا دیبتوان دیشا ایدانلود کند 

 نکی. هم ا[۰6-۰4] دیکن یذهن خود بارگذار یرا رو

وش م کیها بکنند. را با موش هاکار نیابرخی از اند توانسته

 رگید یمغز موش یکند. خاطره آن رویرا حل م چیمارپ یمعما

. موش دوم در تجربه اول خود، جواب معما شودیم یبارگذار

دانلود آهنگ  یجابه ندهیدر آ بیترتنیادارد! به ادیرا به 

ش گو یجابهو  دیکنینواختن آن را دانلود م ییتوانا د،یجد

 برد! دیدادن به آن، از نواختن اش لذت خواه

 ارائه یکوانتوم هاییاز فناور یاهیپا حاتیتوضدر ادامه 

 میستین چگونگی و اساس کاربه دنبال  نجایما در ا [.۰4] شودمی

ثرات بلکه فقط اصول، ا میکنینمهم ارائه  ینظر نهیشیپ چیو ه

 یریگیپ یتوسعه را در صورت لزوم برا یفعل تیو وضع

 کهیدرحال. میکنیم یمعرف موردبحث ینظام یکاربردها

 یهایوررا در مورد فنا غاتیتبل نیشتریب یمحاسبات کوانتوم

از سنجش  یکامل یایکرده است، دن افتیدر یکوانتوم

وجود دارد که به همان اندازه  یو ارتباطات کوانتوم یکوانتوم

 است. دوارکنندهیجذاب و ام

 یمحاسبات کوانتوم .4-1

 یبرا یبه استفاده از علم اطلاعات کوانتوم یمحاسبات کوانتوم

 اریبا تعداد بس یتجار صورتبهکه  انجام محاسبات اشاره دارد

 لیاص نکته. در دسترس است یکیزیف تیوبیمحدود ک

 لحظه هر رد کیوبیت یا کوانتومی بیت واحد یک که اینجاست

 و پیچیده هایویژگی این همه باشد؛ ۰ هم و 2 هم تواندمی

 یدگیتننهی و درهمبرهم حالت به مربوط قوانین به کوانتومی

 ینقوان و هاپدیده از شود و اگر دستگاهی بتواندمی مربوط
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 رایانه ،کند پیروی کوانتوم مکانیک اختصاصی و مختلف

را  مشکلات تواندیم یمحاسبات کوانتوم .دینام یکوانتوم

 عهدۀز ا یحل کند و حت کیکلاس یهاانهیاز را ترعیسر اریبس

ل ح توانندینم یامروز کیکلاس یهاانهیکه را یمسائل خاص

 یکاربرد یکوانتوم یسازهیشب .[۰4، ۰5 ،۰7] دیآیبرم، کنند

 یتومکوان سازهیشب کی و است یخاص از محاسبات کوانتوم

 یایدن یاختصاص یهایسازهیهدف خاص، شب کی یبرا

داروها،  یامکان کشف و طراحکه  دهدمیی را انجام کوانتوم

محاسبات  .کندمیرا فراهم  دیو مواد جد ییایمیمواد ش

 تم،یالگور کی یبا کاهش کل زمان اجرا تواندیم یکوانتوم

 شیزاو اف تمیبهبود الگور یبرا یریادگی یکاهش تکرارها

 یریادگی) یهوش مصنوع نهیدر زم هاشرفتیشبکه، پ تیظرف

 یبردهاکار نیترشدهشناختهاز  یکی کند. کی( را تحرنیماش

 شیاعداد اول بزرگ با افزا یفاکتورساز ،یکوانتوم رایانه

 شودیمداده  حیتوض تمیاست که توسط الگور ییسرعت نما

 یعموم دیکل یرمزنگار یهاطرح یبرا یدیتهد نی[. ا۰7]

 یهارایانه یبندطبقه .[۰4،۰7است ] ECCو  RSA ،DHمانند 

 یبندا طبقهم که در اینجا باشد دهیچیپ اریبس تواندیم یکوانتوم

آنالوگ  یکوانتوم رایانهی، جهان تالیجید یکوانتوم رایانهرا به 

را  یوانتومک یوترهایکامپ .میدهیمی تقلیل کوانتوم سازهیشبو 

کرد: محاسبات  یبندطبقه یبه سه مرحله تکامل توانیم

 اسیدر مق ی(، محاسبات کوانتومCQCجزء ) یکوانتوم

متحمل خطا  ی( و محاسبات کوانتومNISQ) زینو متوسط

(FTQC مرحله .)CQC و یمحاسبات کوانتوم یشگرهاینما 

 اریبس یمحاسبات تیقابل و دهدمیرا پوشش  یبلوغ عناصر اساس

 یتعداد کاف دیبا NISQمرحله  یکوانتوم رایانه .دارد یمحدود

اشته د یمحاسبات کوانتوم یاینشان دادن مزا یبرا تیوبیک

 تیفیتعداد و ک شیبه افزا دیمستمر با قاتیباشد. تحق

که  شودمیشروع  یزمان FTQC حلهها منجر شود. مرتیوبیک

 [.۰7] دیآیمکامل به دست  یمنطق تیوبیک کی

گوگل و  ،.ام.یب.یمانند آ یبزرگ فناور یهاشرکت

 کیو  کنندیرقابت م یکوانتوم یبرتر یبرا کروسافتیما

را حل کند  یمشکل است که بتواندموفق  زمانی یکوانتوم رایانه

آن را در هر زمان ممکن  تواندینم یکیکلاس انهیرا چیکه ه

 رایانه، گوگل ادعا کرد که در 22۰۰اکتبر  در حل کند.

 افتهی دست یکوانتوم یخود به برتر یتیوبیک 53 یکوانتوم

که مشکل حل شده  ندیگویم، منتقدان حالبااین. [۰8است ]

 رقابت نیندارد و بنابرا یارزش عمل چیگوگل ه شیدر آزما

 یومکوانت یهارایانه همچنان ادامه دارد. یکوانتوم یبرتر یبرا

است.  دایز شرفتیپسرعت اما  ؛دارند تیوبیک 62حدود  یکنون

IBM ود خ یکوانتوم یهایهارایانهتوسعه  ینقشه راه برا کی

 تیوبیک ۰222با  یکوانتوم وتریکامپ کیهدف ساخت  ازجمله

 ساخت یبراای گوگل برنامهه است. اعلام کردرا  2223تا سال 

دارد  222۰تا سال  یتیوبیک ونیلیمیک  یکوانتوم رایانه کی

 یهاانهیرا بااگر این ادعاها بتواند به تحقق برسد، . [۰۰، 22]

با  یکوانتوم یهاانهیرا اصطلاحبه ،یتیوبیک ۰222 یکوانتوم

 یاز کاربردها یبرخ میتوانی(، مNISQ) زنویمتوسط  اسیمق

تدارکات  ایمواد، کشف دارو  یارزشمند را در طراح یعمل

 یکوانتوم محاسبات یبرا ندهیپنج تا ده سال آ نیبنابرا؛ مینیبب

 خواهد بود. زیانگجانیه العادهفوق

 یو رمزنگار ی. ارتباطات کوانتوم4-2

شبکه  قیراز ط یبه تبادل اطلاعات کوانتوم یکوانتوم ارتباطات

آزاد  یافض یهاکانال ای ینور بریاشاره دارد که از ف یکوانتوم

اطات ارتب یفناور هیاول مدتکوتاه. کاربرد کندمیاستفاده 

به نام  یوشربا سمع کنندگان در برابر استراق تیامن ،یکوانتوم

 کی،  QKDدر [.2۰،22است ] (QKD) یکوانتوم دیکل عیتوز

به شکل ذرات  ،دو طرف در ارتباط نیب یرمزگذار دیکل

با  یمموارد، ارتباط کوانتو شتریدر ب .شودمیمنتقل  یکوانتوم

ق محق یحامل اطلاعات کوانتوم عنوانبهاستفاده از فوتون 

 یهاوتونبا ف یکوانتوم یارتباط یهاستمیس شتری. بشودمی

باطات به ارت هیو شب کنندیبه آن کار م کینزد ای یمرئ فیط

 ذرات نیا یکوانتوم تیهستند. ماه یسنت یزریل ای ینور
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کند،  یریگرهرا  هاآنکه  یاکنندههر شنود ،شودمیموجب 

ا هدستورالعمل. اگر بگذاردی داده باق انیدر خود جر یاثر

 نظراز هاآن رییها بدون تغشود، مشاهده فوتون اجرا یدرستبه

ا ب یکوانتوم یارتباط یهاکانال. [22است ] رممکنیغ یکیزیف

 اریبس تا ارتباطات کنندمیهر فوتون در پرتو تلاش  یکاردست

 یرمزنگار دیکل کیرا ارائه دهند. اگر دو طرف ارتباط  منیا

 دیلانتقال ک کسچیمطمئن بود که ه توانیرا مبادله کنند، م

 دتوانینم کسچیه نیبنابرا ؛نکرده است یریگرهرا  هاآن

 نیهمکند. به ییشده مربوطه را رمزگشا یزگذاررم یهاداده

 "هک رقابلیغ" یاوقات به ارتباطات امن کوانتوم یگاه ل،یدل

، هاانکب یانتقال امن اطلاعات را برا ندهیآ نیبنابرا؛ ندیگویم

 در .[22-22دهد ]مینشان  هابخش ریبرق و سا یهاشبکه

 درویکر یکی،. دارد وجود رویکرد دو کوانتومی رمزنگاری

 اصول از کهاست  ۰یکوانتوم دیکل عیتوز افزارسخت بر مبتنی

 بدون منای ارتباطات تسهیل برای اساسی کوانتومی مکانیک

 یزارافنرم یرویکرد دیگر، روش. کندمی استفاده یریگره

 است.  PQC کوانتومی  اپس رمزنگاری پیشرفت تکامل برای

(PQC)اساس بر که است جدیدی یهاتمیالگور اساس بر 

 اعداد ده،آین در. نیست اول-شبه بزرگ عدد یک فاکتورگیری

 قابل بالا کارایی با کوانتومی هاییهارایانه توسط بزرگ اول

 فناوری دو هر که دارد وجود باور این. بود خواهند شکستن

 سیارب استفاده موارد زیرا ،باشند داشته وجود هم با توانندمی

 پایدار رمزنگاری فناوری به آن در که دارد وجود متفاوتی

 متفاوتی هایویژگی اغلب PQC و QKD است. نیاز کوانتومی

که  فناوری دو این یاسهیمقا نمودار زیر جدول دارند که در

 رتقابل با یکدیگ در رامختلف است  هایهخلاصه نتایج مقال

 .دهدمی قرار

 PQC و QKDکوانتومی یهایفناورمقایسه . ۰جدول 

QKD PQC معیار مقایسه 

 تضمین کوانتومی مکانیک

 یکوانتوم کانال یک که کندمی

 شناسایی بدون تواندمین

 شود یریگره زیآمتیموفق

 اناطمین قابلیت تعیین برای هاالگوریتم

. گرفت خواهند قرار موردمطالعه هاسال

 وجود ٪011 تضمینی هیچ ،حالبااین

 برای راهی تیدرنها کسی که ندارد

 کند پیدا آن شکستن

 امنیت

 افزارسخت به یسازادهیپ

 دارد نیاز تخصصی

 خواهند یافزارنرم فقط هایسازادهیپ اکثر

ندارد نیاز تخصصی افزارسخت به. بود  

 

یسازادهیپ  

 

 کار نوری ارتباطات با فقط

 ایفض یا نوری فیبر یا کندمی

 نوری آزاد

 ارتباطی رسانه نوع هر با استفادهقابل

 سیمی، یهاشبکه ،RF ازجمله دیجیتال

 نوری ارتباطات

 

 یهارسانه

 ارتباطی

 

 و افزارسخت زیرا بیشتر هزینه

 جدید ارتباطی زیرساخت

 بود خواهد ازیموردن

 رب مبتنی هاحلراه زیرا کم نسبتاً هزینه

 بود خواهند افزارنرم

 

 هزینه

 

 محدود خیلی

 گاهدست توسط که ارتباطی نوع هر با کاملاً

 .است سازگار ،شودمی استفاده همراه تلفن

 

 با سازگاری

 نتلف دستگاه

 همراه

 برای تواندمی بالقوه طوربه

 ،شود استفاده دیجیتال امضای

 عیدب دیگر دلایل به استفاده اما

 .است

 برای خاص طوربه استانداردها انواع

 دیجیتال امضای کاربردی یهابرنامه

 .هستند توسعهدرحال

  

 با سازگاری

 امضای

 دیجیتال

 

 یکوانتوم یشناساندازهسنجش و  .3_4 

 یحوزه فناور نیتربالغ ،یکوانتوم یشناساندازهسنجش و 

را  یربرداریتصو ایسنجش  ،یسنجزماناست که  یکوانتوم

 یمتک ریز یهایژگیچند مورد از و ای کیو بر  بخشدیمبهبود 

و  یکوانتوم همدوسی ،یکوانتومی است: سطوح انرژ

از اصول  یسنجش کوانتوم [.25-22] یکوانتوم یدگیتندرهم

 .کندیماستفاده  های کوانتومیدر حسگر یکوانتوم کیزیف

در مورد  یقیدق اریاطلاعات بس توانندمی یکوانتوم یحسگرها

 یابیجهتو  یسیاطمغن یهایناهنجار ،یکیالکتر گنالیس

و  تیحسگر با حساس یهادستگاه یهاکنند. داده دیتول ینرسیا

 یخراب هیعلائم اول صیبالا که قادر به تشخ نانیاطم تیقابل

 یهابا استفاده از مدل توانیهستند را م زاتیتجه

مورد عملکرد  در ینشیکرد تا ب لیوتحلهیتجز کنندهینیبشیپ

را با درجه  یاتیسلامت عمل تیبه دست آورد و وضع ندهیآ
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 یربرداریتصو .[23،24کرد ] یابیارز یالاترب نانیاطم

است که از  یکوانتوم کیاز اپت یارشاخهیز یکوانتوم

 و زینو کاهشو امکان  کندمیاستفاده  هافوتون همدوسی

 یهادستورالعمل. کندمیر را فراهم یوضوح جسم تصو شیافزا

اجسام  صیتشخ ،یرادار کوانتوم یبرا یکوانتوم یربرداریتصو

در  یپزشک یربرداریو در تصو ینفوذ نور رقابلیغ طیدر مح

 یراب توانیرا م یکوانتوم یهایفناور. شوندمینظر گرفته 

تفاده با اس فونون کیتا سطح  قیالعاده دقفوق یسنجش صدا

امواج  قیدق صیاستفاده کرد. تشخ کیفوتو اکوست صیاز تشخ

 ،یکپزش صیتشخ ازجملهاز کاربردها  یاریبس یبرا یصوت

 یصنعت یندهایاو فر یابیسنجش گاز رد ،یسونار، ناوبر

از  ک،یفوتون ی[. سنجش کوانتوم25-23است ] یضرور

 یاز کاربردها یعیوس فیط ینور برا یکوانتوم تیماه

حافظه  یهدف از راه دور تا بازخوان صیسنجش، از تشخ

 .کندیم یبرداربهره ،ینور

 نظامی كاربرد كوانتومی با های. فناوری1

 ککوانتومی نیاز است ی هایفناوریبا توجه به اهمیت 

 اتمؤسسمتشکل از صنعت و  یمل یکوانتوم ستمیاکوس

 یعبخش دفا یبرا یبا هدف توسعه فناور ژهیوبهی دانشگاه

 ینقشه راه فناور کی جادیقدم ا نینخست وجود داشته باشد.

 ازجملهرا  یتمام مراحل بعد دیاست. نقشه راه با یکوانتوم

 یابیبازار، ارز یمخرب، بررس یکوانتوم یهاحلراه ییشناسا

 تیدرنهاو  هینمونه اول شیتا آزما یتوسعه فناور سک،یر

لف مخت یکوانتوم هایفناوری را شامل شود. یاستقرار فناور

 است. آمده ۰در جدول شماره مختلف هستند که  یهاTRLدر 

در هنگام در نظر گرفتن  یو انتظارات افق زمان TRL راتییتغ

 یبرا ویژهبهاستقرار  هایپلتفرممختلف و  یکاربرد هایبرنامه

و افق  TRLما  نجایهستند. در ا ترپیچیده یحت یاهداف نظام

که با  کنیممیارائه  2مورد انتظار خود را در جدول  یزمان

 یوانتومک یفناور طورکلیبه .دکار مطابقت دار نیا هاییافته

هنوز در  یفناور نیکه ا یمعن نیبه ا ؛است نییپا TRLدر 

از  یاست، اگرچه برخ سازیتجاریو نه  مرحله توسعه

 استدر دسترس  یتجار صورتبه یفناور نیا یکاربردها

[22]. 

 زمانی افق انتظارات و وانتومیهای کفناوری TRL. 2جدول 

 افق زمانی TRL فناوری

 2232 5-4 کوانتومیرایانه

 2225 8-7 رمزنگاری پسا کوانتومی

 2232-2225 5 تصویربرداری کوانتومی

سنجش گرانشی و مغناطیسی 

 کوانتومی
5-6 2225 

 2232-2225 4 کوانتومی  RFآنتن

 2235-2232 3-1 شبکه ارتباطی کوانتومی

 نامشخص 2-1 رادار کوانتومی

 2232 6-4 ساعت کوانتومی

 2232-2225 8-7 توزیع کلید کوانتومی

 

با توجه به  ینظام برای اهداف هایفناورکامل این  استقرار

دن برآورده شو ی کیموانع تکنولوژ غلبه بر بودنمستلزم 

ا دفاع بمکانیسم  .باشد برزمانممکن است  یالزامات نظام

از  شدهعیشبکه توز کیهای آینده در سال یکوانتوم تیقابل

بود  خواهد یارتباط یوندهایو پ هاانهیرا ،یکوانتوم یحسگرها

و از  کندیهوا و فضا( نفوذ م ا،یدر ن،یها )زمکه در همه حوزه

 یاتیعمل یواحدها و کیاستراتژ یهاتا سازمان یصنعت دفاع

احتمالاً  یلم تی. دفاع و امنردیگیممستقر را در بر  یکیو تاکت

نوظهور  یهایفناور نیهستند که ا ییهاحوزه نیجزو اول

 ،یکوانتوم یفعال، ناوبرها یکوانتوم یهاساعت ویژهبه

را به  یکوانتوم یربرداریو تصو یگرانش کوانتوم یحسگرها

 ینسبت به کاربردها ینظام یهای. فناور[26] رندیگیمکار 

استقرار  توجه به با یشتریب اطیاحت ازمندین یعموم ای یصنعت

 یکوانتوم یهایفناورگ هستند. جن دانیدر م احتمالی

لاب بگذارند. انق ریجنگ مدرن تأث یهابر تمام حوزه توانندیم

 و بخشدیبهبود م را ییو کارا تیدوم حساس یکوانتوم
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 یجنگ یهاکیو تکن کندیم یرا معرف یدیجد یهاتیقابل

شود، منجر ها سلاح دیبه انواع جد نکهیا یجامدرن را به

 تصورقابل هایبرنامه، این مطالعه. [26،27کند ]یم تیتقو

و  ییافض ،یتیامن ،ینظامکاردهای  یرا برا یکوانتوم یفناور

. کندمیم یمختلف جنگ مدرن ترس یهاجنبهدر  یاطلاعات

 نیا دیاما با ؛وجود دارد یبالقوه مهم یکاربردهااگرچه 

 یومکوانت یهایاز فناور یاریکه بس را در نظر داشت تیواقع

 شرفتیپ .توسعه هستند هیدر مراحل اول ای یهنوز در مرحله نظر

 دیآیمبه دست  شگاهیکه در آزما توجهیقابل یکوانتوم

شود مینمنجر  شگاهیمشابه در خارج از آزما شرفتیبه پ شهیهم

 رشیپذ یبه صنعت برا شگاهیحرکت از آزما .[26،27]

که  را به همراه دارد یدیو تول یمهندس یهاچالش ،گسترده

 ، نیازمندتأمین یهارهیزنجعتماد بازار و توسعه علاوه بر ا

، وضوح ت،یبودن، حساس حملقابل همچون یگرید یهاجنبه

 یمکوانتو یادغام فناور .است نهیو هز سرعت، استحکام بالا

از  یاست. جدا زتریبرانگچالش یحت یپلتفرم نظام کیدر 

 یرامشابه ب طوربهدر مراکز داده  اغلبکه  یکوانتوم یهاانهیرا

، ادغام و استقرار سنجش شوندمیمستقر  یرنظامیغاستفاده 

 یمتعدد یهاچالشبا  هاشبکهو  یربرداریتصو ،یکوانتوم

است.  یاستفاده نظام یتقاضا شیاز افزا یمواجه است که ناش

 یریگاندازهسرعت  ق،یدق یناوبر یسطح نظام ازیمثال، ن یبرا

 ینرسیا یگرهاحس یبرا تواندمیکه  کندمی جابیبالا را ا

 در ادامه برخی از .[27باشد ]کاملاً محدود  یفعل یکوانتوم

 را شرح خواهیم داد. نظامی کاربرد با کوانتومی هایفناوری

 یکوانتوم یبریسا تیامن. 5-1

 قبیل از تاینترن به متصل هایسیستم از حفاظت سایبری امنیت

دیجیتال  هایهحمل تهدید از هاداده و افزارنرم افزار،سخت

 یک هک است پروتکل سری یک شامل سایبری امنیت. است

 و همحرمان یکپارچگی، از اطمینان برای فرد یک یا شرکت

 فرادا توسط روش این ،کندمی پیروی خود اطلاعات دسترسی

 مراکز هب رمجازیغ دسترسی برابر در حفاظت برای هاشرکت و

 یناورف .شودمی استفاده ییهارایانه هایسیستم دیگر و هاداده

ت که جوان اس یفن ازنظربخش  کی سایبری امنیت یکوانتوم

 در دیجد یکوانتوم ستمیکنترل س افزارنرم یادیدر آن تعداد ز

 دیجد هایافزارو سخت هاافزارنرم .[27است ] توسعه حال

ماهواره ،مثالعنوانبه دارند. یشتریب یتیامن یهاها و نقضباگ

 یهاتکرارکننده عنوانبه یفعل QKD یکوانتوم یها

، دشونیکنترل م کیکلاس رایانه کی باکه  اعتمادقابل

ا از باشند. دو ت یبریحمله سا یبرا آلدهیهدف ا کی توانندیم

 یرتحولات فناو ریتأثکه تحت یمل تیمنافع امن نیترمهم

هستند.  یاقتصاد تیو امن ینیسرزم تیقرار دارند، امن یکوانتوم

 تیامن ریتأثتحت یعنصر اصل ،ینیسرزم تیدر مورد امن

قادر خواهد  یمحاسبات کوانتوم یفناور [.28است ] تالیجید

)نامتقارن( را بشکند.  یفعل یرمزگذار یبود استانداردها

 تواندیم یمحاسبات کوانتوم گر،ید یهااز راه نیهمچن

 یقتصادا تیکند که احتمالاً بر امن لیرا تسه یبریسا هایهحمل

 ن،یبرا. علاوه[28گذارد ]یم ریتأث زین یاسیو س یو ثبات اجتماع

 یهارساختیز خود نوبهبه و طورکلیبهجامعه  کهازآنجا

 یانو سازم یشخص بقسوا یاطلاعات یهاگاهیمانند پا یاتیح

 یندهایابه فر یاندهیفزا طوربه یدنیآب آشام تأمینو  یدولت

گونه که چ میکن یابیهستند، مهم است  ارز یمتک تالیجید

به  یدسترس رازی آماده کرد ندهیآ یرا برا ندهایافر نیا توانیم

 یبا استفاده از محاسبات کوانتوم شدهمحافظتاطلاعات 

 .[22،28است ] ترآسان

 یکوانتوم کیجنگ الکترون .5-2

شدت هفناورانه محور بودن ب واسطهبه کیقوله جنگ الکترونم

واهد قرار خ همچون فناوری کوانتومیی هایفناوری ریتأثتحت

اهد خو رییتغ ندهیآ کیالکترون یهاجنگ تیگرفت و ماه

به  توانیم( را QEW) یکوانتوم کیکرد. جنگ الکترون

با  QEW و یکوانتوم شدهتیتقو کیکلاس کیجنگ الکترون

رابر در ب یبانیتمرکز بر اقدامات متقابل، ضد اقدام و پشت

 هایسیستم [.2۰، 22، ۰۰کرد ] میتقس یکوانتوم یهاکانال
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 توانندمی یکیالکترون یبانیاقدامات پشت یبرا QEW کیکلاس

د و نمند شوبهره یمحاسبات کوانتومی و از آنتن کوانتوم

 یا برار افتهیبهبود فرکانس ماکرویوو  فیط یگرهالیتحل

 یهایسازنهیکه در آن به دنکنیارائه م یکیجنگ الکترون

اعمال  توانندیم یکوانتوم ML/AI یهاکیو تکن یکوانتوم

 بهره زین یکوانتوم یبندزماناز  QEW یفعل هایسیستم شود.

انند م ییهاتیقابل تواندیم یکوانتوم یبندخواهند برد. زمان

 ییوی)حافظه فرکانس راد DRFMضد  ها،گنالیس یهوشمند

 قیدق یبندرا که به زمان QEW یهاستمیس ری( و ساتالیجید

هد د شیفزارا ا ضدرادار تیپاراز یهاتیمثل قابل ؛دارند ازین

[2۰]. 

 یکوانتوم ییجنگ فضا .5-3

ای نزدیک، فضا میدان جنگ کشورهای پیشرفته در آینده

 نمکاهم فضا به دلیل اهداف نظامی قبلاً  خواهد بود. البته

 ،یبردارنقشه ،یناوبر یبراو  هاماهواره یبرا مورداستفاده

فضا در حال استفاده از ارتباطات و نظارت بود. امروزه 

، مثالعنوانبه [؛32است ] نوینسلاح  ینوعبه شدنلیتبد

در  "کازیکام" یهاماهواره ای یزریل یهاسلاحبا  ییهاماهواره

به موازات  یاو جنگ ضد ماهواره رندیگیمقرار  نیمدار زم

قرار دادن سنجش  یبرا فضان یهمچنآن در حال رشد است. 

 یبرا نیو همچن هاماهوارهدر  یارتباط یو فناور یکوانتوم

 ییجنگ فضا .[3۰بود ]خواهد  یدیکل ییاقدامات متقابل فضا

و جنگ  داریل ،رادارمانند  دیجد یکوانتوم هاییبه فناور

. استقرار در فضا منجر خواهد شد یبرا یکوانتوم کیالکترون

و  کیاجسام کوچک، تار یابیرد یبرا ییفضا یرادار کوانتوم

 اریسب هاسنگشهاب ای ییفضا هایزباله، هاماهوارهمانند  عیسر

 یبرا یکوانتوم یهارایانه ادیز اریسرعت بس است. دیمف

 سازدمیرا قادر  هاآن ،برانگیزچالش هایالگوریتم سازیبهینه

 زیو اکتشافات اعماق فضا ن ینظام هایمأموریت تیریتا در مد

 [.3۰شوند ]استفاده 

 یآب کوانتوم ریجنگ ز .5-4

 ییایردریز تهشرفیپ یسیمغناط صیبا تشخ یکوانتوم یهایفناور

و  ینرسیا ییایردریز دیجد یآب، ناوبر ریز یهانیم ای

 طوربه توانندیم یکوانتوم شدهتیتقو قیدق یسونارها

ر د طورکلیبهآب دخالت کنند.  ریدر جنگ ز یتوجهقابل

 ،یکوانتوم یسنجش بر اساس آشکارسازها ،ییایدر طیمح

 اعمال توانیمسنج را گرانش ای سنجسیمغناط دار،یرادار، ل

 از یکی توانندمیبزرگ احتمالاً  یهاییایردریز[. 32کرد ]

 رایز ؛دباشن یکوانتوم ینرسیا یناوبر رندگانیپذ نینخست

 نندهکخنک ازجمله تربزرگ یکوانتوم زاتیتجه توانندمی

و  هاسنجسیمغناط ن،یبرارا نصب کنند. علاوه یبرودت

ه از بدون استفاد توانندیحساس م یکوانتوم یهاسنجگرانش

از  یربردااست، به نقشه صیقابل تشخ یراحتبهکه  رسونا

و  خی یهاکوه ،ییایردریز یهااطراف مانند دره یهاطیمح

 .[33کنند ]کمک  ایکف در

 محاسبات کوانتومی رقابت. 5-5

 رشگست یبرا ینگران کی یکوانتوم یهارایانهاستفاده از 

 یهاانهیکه را لیدلبه این است.  ندهیدر آ ینظام حاتیتسل

و  هامتیالگور یاجرا یبرا فردمنحصربهاز قطعات  یکوانتوم

با  هاآنکه حل  کنندیاستفاده م یاانهیو را یاضیحل مسائل ر

، ۰4] استدشوار  اریبس کیکلاس یهاانهیرا یبرا بالا سرعت

خودران را بدون  یهاسلاحاهداف  توانندمی هاانهیرا نی. ا[22

 گرید یکی کنند. ییدر جنگ، بهتر شناسا یبه تعامل انسان ازین

 یهاتمیالگور ،یخاص محاسبات کوانتوم یاز کاربردها

دشمن در  هیلنق لیوسا صیتشخ یبرا شرفتهیپ یالگو صیتشخ

که  اندتهگف لگرانیاز تحل یبرخ پهپاد است. نیدورب یهالمیف

 یریادگیرا در  ییهاشرفتیپ توانندمی یکوانتوم یهاانهیرا

است، فراهم کنند.  یاز هوش مصنوع یا رشاخهیکه ز نیماش

لگو و ا صیباعث بهبود تشخ تواندیم ییهاشرفتیپ نیچن

 تواندیمبه نوبه خود  نیشود. ا نیبر ماش یهدف مبتن ییشناسا

را که  ییهالاحس ای ترقیدقمرگبار  یحاتیتسل هایسیستم عهتوس
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 یبه کنترل دست ازیاهداف بدون ن یریقادر به انتخاب و درگ

 یهانهرایاکند.  ریپذامکاناز راه دور هستند را  اتیعمل ایانسان 

با  دتواننمیبالقوه  طوربه یمجهز به هوش مصنوع یکوانتوم

 ،اطلاعات" یکاربردها اجفت شوند ت یکوانتوم یحسگرها

رسیدن به ای بر کنند. تیتقو شتریرا ب ینظام "شناسایی نظارت،

 یهاشکستن روش یکه برا دهدینشان م ابرآورده، این هدف

 22با حدود  یکوانتوم هایرایانه کیبه  یفعل یرمزگذار

 یوترهایکامپ نیترشرفتهیپ، حالباایناست.  ازین تیوبیک ونیلیم

که  ندارند تیوبیک 256از  شیب اغلب یامروز یکوانتوم

 .[۰4، ۰7رسد ]یمامری ناممکن به نظر  اکنونهم

 یکوانتوم یشبکه ارتباط .5-6

 یابر یدفاع یهاآژانسو  هادولت یبرا یارتباطات کوانتوم

با  شدهیبندطبقه هایدادهاز  یادیز ریمحافظت از مقاد

 نانیماط یبرا مؤثراست. تنها راه  دیمف ،مدتیطولان تیحساس

و  یبریسا هایهحمل یدائم دیاز محافظت در برابر تهد

 یهاینشکن است. فناور یکوانتوم یدهایتبادل کل ،یجاسوس

 یکوانتوم دیکل عیاز توز توانندیم نیهمچن ،یکوانتوم یارتباط

(QKDبرا )شده حساس  یمحافظت از ارتباطات رمزگذار ی

 بلندمدت در یهاخصمانه و محافظت از داده یریگرهدر برابر 

 نترنتیا استفاده کنند. یآت یکوانتوم یهاانهیرا هایهبرابر حمل

 ی،وانتومک یهارایانه نیراه ارتباط ب نیمؤثرتری یعنی کوانتوم

با خدمات مختلف است که  یشبکه کوانتوم کیمخفف 

 یارتباط یهاشبکه .[34دارد ] یتیامن تنهانهمهم و  یامدهایپ

ند داد که خواه لیرا تشک یکوانتوم نترنتیشالوده ا یکوانتوم

ر حسگ یهایو فناور یکوانتوم یهاانهیرا ،دهدیبه ما امکان م

درست مانند آنچه در حال حاضر  م،یرا به هم متصل کن

. [35] مینکیمتصل م نترنتیا قیرا از طر کیکلاس یهادستگاه

 یباطارت یهاشبکه یکاربرد هایبرنامهاز  یاری، بسحالبااین

 کی تند.هس یکوانتوم یدگیتندرهم ازمندین یمترق یکوانتوم

، کندمیاده استف یکوانتوم یدگیتنکه از درهم یشبکه کوانتوم

 ویژههب د،یخواهد رس از ساعت شبکه یترقیدق یسازهمگامبه 

 از .به کار گرفته شوند یکوانتوم یهاساعتکه  یزمان

 یدگینتدرهم عیتوز یبرا توانیم یکوانتوم یهاتکرارکننده

ر هنوز د قیتحق نیاما ا ؛استفاده کرد تریطولاندر فواصل 

 یهاو کانال ینور بریف ندهیآ یهابیرکت است. هیمراحل اول

 ماها،یمانند پهپادها، هواپ یمختلف ییانتها یهاآزاد، گره یفضا

را به  رهیو غ یسربازان، مراکز فرمانده ه،ینقل لیوسا ها،یکشت

 .[۰7، 34، 35کرد ]هم متصل خواهند 

 یکوانتوم یبندزمان و ناوبری ،یابیتیموقع. 5-7

 شیزارا اف ینظام تیقابل نیچند تواندمی یسنجش کوانتوم 

 هایسیستم تواندیم یسنجش کوانتوم، مثالعنوانبهدهد. 

 یناوبر ویژهبهو  (PNT) یبندزمان ناوبری و ،یابیتیموقع

به  یکه در تئوردهد  گسترش توجهیقابل طوربهرا  ینرسیا

 GPSرد  ایکه با کاهش  ییهاطیتا در مح دهدیارتش اجازه م

و د ادامه دهند. ودخ اتیمواجه هستند، با عملکرد کامل به عمل

شامل  یکیوجود دارد:  PNT یاساساً متفاوت برا کردیرو

که مانند  یگریو د یخارج یهاگنالیس افتیانتقال و در

دارند  هیحرکت تک ییبر حس خودکفا ینرسیا یهاستمیس

 کی( TFTزمان و انتقال فرکانس ) یاستانداردها .[36]

طات، ارتبا یرا برا یقیدق بندیزماناست که  یاساس سیسرو

 یجهان یناوبر یاماهواره ستمیس نیهمچن ،یشناساندازه

(GNSS )رویکردهای و هافناوری .[36،37دهد ]می ارائه 

 رایب و حساس دقیق ابزارهای توسعه از کوانتوم بر مبتنی

PNT رایب کوانتومی فناوری مزیت. کنندمی پشتیبانی 

 آشکار GPS نداشتن یا برانگیزچالشعملیاتی  هایمحیط

. سازدمی ممکن را بسیار دقیق هاییعملیات و شودمی

 زیرزمینی و آب زیر طیهایی، محمحیط چنین از ییهانمونه

 .[36،37هستند ] GPS پارازیت تحت یهاطیمح یا

 اتمی هایساعت از جدیدی نسل وجود اخیر یهاسال در

 دسترس در تجاری صورتبه که (CSAC) کوچک، مقیاس

 هایسیستم دهندگانارائه که شودمی باعث هستند
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 در را CSAC یک( GNSS) جهانی ناوبری یاماهواره

 رایب ویژهبه مهم این بگنجانند، خود پیشرفته محصولات

 GPS( )Symmetricom) جهانی یابیتیموقع هایسیستم

GPS-2700 و GPS-2750 )عملکرد بهبود منظوربه 

 واریانس [.37است ] یافته گسترش هاآن ناوبری یهاحلراه

 یریگاندازه برای که است شده شناخته تکنیک یک آلن

 این .شودمی استفاده اتمی یهاساعتنوسانگرها و  پایداری

 شکل) نویز یندهایافر از ناشی پایداری تخمین برای روش

 Flicker PM یا( فاز مدولاتور) PM white مانند ،(2

 مدولاتور) FM white ،(کوانتومی نویز با مرتبط)

 ختهشنا نیز زاویه تصادفی انتخاب نامبه که( فرکانس

 BIAS همچنین Flicker FM. است مناسب شود،می

instability و RW FM (Random Walk Frequency 

Modulator )زیر یک نمودار  در شکل .کرد یگذارنام را

 .[37است ]اتمی مختلف آورده شده  یهاساعتبین 

 

 یک( ب) و عمومی نمودار یک( الف: )آلن انحراف نمودار. ۰ شکل

و  GPS و CSAC کوانتومی جدید  یهاساعت ازجمله خاص مورد

 [37کوارتز ]ساعت روبیدیوم و 

 داریو ل یرادار کوانتوم .5-8

، به کندمیعمل  کیمشابه رادار کلاس اصولاً یرادار کوانتوم

به سمت هدف ارسال شود و  دیبا گنالیس کیمعنا که  نیا

 اوجوداینبمنعکس شده باشد.  گنالیمنتظر س دیرادار با ستمیس

 توانیمرا  دیجد یهاتیقابلو  افتهیبهبوددقت  ینظر ازلحاظ

رادار  [.38آورد ]دست به یکوانتوم یکیمکان کردیبا رو

ارائه  ،یارکپنهان یهایمنسوخ کردن فناور لیپتانس ،یکوانتوم

ارت نظ یهااتیعمل ییهدف و امکان شناسا ترقیدق ییشناسا

سنجش از راه دور  یرا دارد. دو روش شناخته شده برا یمخف

 یجبا استفاده از تداخل سن ایوجود دارد:  یکوانتوم شدهتیتقو

 از ف کههد تشخیص برای الگوییاز  استفادهبا  ای یکوانتوم

و  یگنالس الکترومغناطیسی مدهای بین کوانتومی تنیدگیدرهم

 یریگاندازهحسگرها  نیا .کندمی استفاده غیرفعال )ایدلر(

 یراکمتر را ب اریتر و استفاده از توان بسو حساس ترقیدق

 یاهداف کوچک و پنهان یابیرد ،ییمانند شناسا ییکاربردها

 یهایژگیاز و یبر اساس فهرست. [38کنند ]می ریپذامکان

رب مخ یفناور کی تواندیم ،یرادار کوانتوم فردمنحصربه

 و جنگ مدرن را دارد نیقوان رییقدرتمند باشد که امکان تغ

 ویژههب ؛دهد شیافزا توجهیقابلبه میزان حداکثر برد رادار را 

ا وجود ب نیبنابرا؛ باشد مؤثر زیرادارگر یماهایدر برابر هواپ

رادار  ایآ نکهیفراوان در مورد ا یدهایو ترد یفناور یناپختگ

ار ک تاندارداس هیبه عنوان رادار نظارت اول تواندمی یکوانتوم

ورد م یالمللنیبموضوع در سطح  نیتوجه به ا ر،یخ ایکند 

بالا، شک و  متی. جدا از ق[22، 38است ]قرار گرفته  توجه

مقاومت در برابر  ایاهداف پنهان  ییدر مورد شناسا دیترد

در برابر  تواندمی یوجود دارد. رادار کوانتوم زین تیپاراز

ر د معلوم نیست کهاما  ،سودمند باشدپارازیت  هایفرستنده

 گرید ایدیجیتال  رادیویی فرکانس حافظهبرابر 

خلاصه،  طوربه. [38باشد ]مفید  هوشمند یهامسدودکننده

 کی عنوانبه یدوربرد حت یرادار کوانتومدستیابی به 

 یناورف دیتحقق آن، با یاست. برا دیبلندمدت بع اندازچشم

، تابشگر ترکوچک یهابرودترا توسعه داد که  یدیجد

 ایبالاتر  یدر دماکارآمد  فرکانس رادیویی یکوانتوم

 .سازدمیممکن را کارآمدتر  یبرودت کنندهخنک

 هدف شناسایی دستیابی و نظارت، ،اطلاعات .5-9
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 کی( ISTAR) ییاطلاعات، نظارت، اکتساب هدف و شناسا

است.  قیدقبسیار  اتیعمل یارتش مدرن برا یاتیح تیقابل

 طوربهرا دارند که  لیپتانس نیا یکوانتوم هایفناوری

ا ر یانبرد چند حوزه یهادانیم یتیموقع یآگاه یریچشمگ

انتظار  یتوان از محاسبات کوانتومیم طورکلیبهبهبود بخشند. 

 پردازش د،یجد یاطلاعات یهاداده در یابیداشت که به دست

اهداف با  ییو شناسا ییبزرگ از نظارت و شناسا یهاداده

کمک  یکوانتوم مصنوعی هوش و ماشین یادگیریاستفاده از 

 شرفتی، پISTARاز پردازش بخش  یجدا [.3۰کند ]

 لیساو یکه بر رو یاز سنجش کوانتوم توانیمرا  یریچشمگ

قرار  نییمدار پا یهاماهوارهو  ییهوایی، ایدری، نیزم هینقل

، ISTAR یجالب برا نهیزم یک انتظار داشت. ،ردیگیم

 یمکوانتو یربرداریاست. تصو یکوانتوم یربرداریتصو

ادار ر مثالعنوانبه؛ دهدمیرا ارائه  یمتنوع اریبس یکاربردها

 نیدورب ،یپزشک یبرا یربرداریتصو یهاهدستگای، کوانتوم

 [.3۰] رهیغو  یمخف ابیفاصله ،یبعدسه

 مگنتوآنسفالوگرافی .5-11

 یربرداریتصو ستمیس کی (MEG)ی مگنتوآنسفالوگراف اسکنر

 دشدهیولت یسیمغناط یهادانیم یریگاندازهاست که با  یپزشک

ه ، آنچه را ککندمیعبور  یعصب یهامجموعهکه از  یانیجر با

 MEG اسکنرهای [.42کشد ]یم ریبه تصو دهدمیمغز انجام 

از  ید بخشتوانب تا کوانتومی دارند یابررسانا حسگرهای به نیاز

 مداوم یپزشک صینظارت و تشخ یسرباز برا کی یمنیکلاه ا

 [.42باشد ]کوتاه  در زمانی بیو از راه دور در صورت آس

 یکیولوژیو ب ییایمیش صیو تشخ سازیشبیه .5-11

ر درجه مرتبط با دفاع د یکیولوژیو ب ییایمیش هایسازیشبیه

 ای ییایمیدفاع ش عیصنا ،یو مل ینظام هایآزمایشگاه یاول برا

 یکیولوژیراد ،یکیولوژیب ،ییایمی)ش CBRN یدفاع یروهاین

و مواد  دیجد یبر داروها قاتی( جالب است. تحقیاهستهو 

 یکوانتوم ایانهر کیبه  یکوانتوم سازیشبیهبر  یمبتن ییایمیش

وامل ع یبرا یکوانتوم یهایسازهیشب دارد. ازین شرفتهیپ

 قاتیهمان الزامات تحق ییایمیجنگ ش یکیولوژیو ب ییایمیش

آبشار  زریبا ل کیفوتوآکوست صیتشخ [.4۰دارند ]را  یرنظامیغ

د بود. خواه مؤثر ییایمیآشکارساز ش کی عنوانبه یکوانتوم

 انندتومی یکوانتوم ییایمیش ی، آشکارسازهامثالعنوانبه

ر د مورداستفاده دیپراکس یاستون تر یو تر TNTعناصر 

 ادهمورداستف جیسلاح را کیرا که  سازدست یانفجار لیوسا

 نیکنند. از هم یینامتقارن هستند، شناسا یهایریدرگدر 

ان و کشف چمد یبرا توانیماستون  صیتشخ یبرا ستمیس

استفاده کرد.  مایمواد منفجره در هواپ یمسافران دارا

 هیعل وانتیمرا  یکوانتوم ییایمیمواد ش صیتشخ ،طورکلیبه

تفاده اس یسم یصنعت ییایمیمواد ش ای ییایمیعوامل جنگ ش

 [.4۰،42کرد ]

 دیمواد جد یطراح .5-12

فیزیکی، مغناطیس و جذب خواص  از یبردارعلم مدرن با بهره

 ی،کیتوپولوژ قیعاو  کربنی یهانانولوله، مانند گرافن امواج

که خواص غیرمعمولی  کندیم دیتولرا طراحی و  یدیمواد جد

 ستمیس کی عنوانبه. مواد [46-43دهند ]میاز خود بروز 

 سازییهشب یکوانتوم هایرایانه وسیلۀبه توانندمی یکوانتوم

، مثالعنوانبه تواندمیدر نظر گرفته شده  ی. کاربردهاشوند

مواد  ایهویژگیبهتر و بهبود  یهایباتراتاق،  یدما یابررسانا

در  قیتحق یبرا ییهافرصت ،یصنعت دفاع یخاص باشد. برا

)جذب  یکارپنهانمانند استتار بهتر،  دیمورد مواد جد

حمل مواد با ت یطراح ایفوق سخت  یهارهذ(، یسیالکترومغناط

فاش  یاتیجزئ نکهیبالا در نظر گرفته شده است، بدون ا یدما

 [.47-43شود ]

 . لیزر آبشار کوانتومی5-13
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 تواندیدارد و م موجطول کیکه تنها  یفامتکنور  یعنی زریل

 لیگس» زریکند. اساس کار ل دیپرتوان تول یهاگنالیس

ون با فوت کیکه در آن  یکوانتوم یادهیپداست؛  «یکیتحر

و  کندیبرخورد م ختهیالکترون برانگ کیمشخص با  موجطول

 شودیخارج م ختهیبرخورد، الکترون از حالت برانگ نیا براثر

 لیشکت کسانیبا خواص  گریفوتون د کیآن  جهیکه در نت

 تیقوت گنالیس بیترتنیابهبه فوتون اول ملحق و  ،شودمی

است.  شیرو به افزا یمقاصد نظام یبرا زری. استفاده از لشودیم

از  یمختلف از انواع مختلف یاز کشورها یاریبس یهاارتش

خاص خود  یو اقدامات رزم فیوظا یبرا یزریل هایسیستم

و  ییتوپخانه، پدافند هوا ،ینیزم یروهای. نکنندمیاستفاده 

 یتایعنصر عمل کی عنوانبهرا  زریل روزهام یهوانورد یروهاین

. ندشناسیم یرزم اتیعمل یدقت و اثربخش شیدر افزا یاصل

مختلف در روند  یاز جلسات آموزش یبخش زریل نیهمچن

 است. ینظام یهادانشگاهسربازان در مدارس و  یآموزش

ه بر هستند ک یایهادمهین یزرهایل ،یآبشار کوانتوم یزرهایل

اه چند چ ناهمگون یدر ساختارها یباند ریاساس انتقال درون ز

اند شده ساخته نشانیلایهرشد  یهاکیتکن هیپا بر یکوانتوم

 تنهانه یآبشار کوانتوم یزرهایسال گذشته، ل ستی. در ب[42]

بلکه  نداداشته ینظام زاتیدر صنعت و تجه یعیسر شرفتیپ

 نیه از ا. امروزاندشده یانیقرمز ممادون یبه منابع کاربرد لیتبد

 یبرا حساس بسیار پیشرفته ودستگاه  کی عنوانبه زرهایل

بر  نظارت یهانهیزم در یسنجفیط رینظ یکاربرد هایبرنامه

فاده است یو نظام یتیامن ،یصنعت یندهایافر ،ستیزطیمح

 .[22،42شود ]می

 بیولوژیکی نسل جدید یهاسلاح. 5-14

 سال در رشیگزا انتشار با انگلستان کمبریج دانشگاه محققان

 هوش از آینده در بیولوژیک یهاسلاح شدند مدعی 22۰۰

 یکیژنت یکاردست توانایی و شد خواهند مندبهره مصنوعی

 هاآن زا استفاده با توانیم کهیطوربه کرد؛ خواهند پیدا را

 مدنظر یهاتیجمع و داد قرار هدف را DNA از خاصی نوع

 [.47برد ] بین از دیگر جوامع به رساندن آسیب بدون را

 یکبیولوژ یهاسلاح مورد در کنندهنگران لحنی با محققان

 رتارزان و ترپیچیده روزروزبه فناوری" :گویندمی پیشرفته

 راهمف را ترخطرناک و ترعیسر یرسانبیآس امکان و شده

 وانتیم آینده بیولوژیک یهاسلاح لهیوسبه. است کرده

 رقرا هدف هاآن ژنتیکی اطلاعات اساس بر را نژادها برخی

 در تواندمی مصنوعی هوش که دهندمی هشدار هاآن ".داد

 شود دیلتب مهاررقابلیغ و زنندهبیآس بسیار سلاح به آینده

[47،48.] 

 كوانتومی . پیشتازان6

 ریاخ یهاسالدر  متحدهالاتیااروپا و  هیاتحاد ا،یتانیبر

لم و ع یدر مسابقه جهان ینقش رهبر یفایا یرا برا یهایبرنامه

. اروپا در حال تلاش (2)شکل  اندکرده دنبال یکوانتوم یفناور

 است. در حال حاضر کاربرد یکوانتوم نترنتیتوسعه ا یبرا

 یهاآژانساز  یاما برخ ،دشوار است یستمیس نیچن ینظام

 رنتنتیاز ا دیشکل جد نیتوسعه ا یدر حال تلاش برا یدفاع

خواهد  هک رقابلیغ یستمیس نیهستند که چن دگاهید نیبا ا

ظاهر خواهد  ندهیآ ی درنظام سرمایه کی عنوانبه قطعاً ،بود

 اتقیتحق متحدهالاتیاارتش  قاتیتحق. دفتر [52-47شد ]

. کندیم دنبال یکوانتوم کیانفورمات ۀنیرا درزم یاگسترده

 کی عنوانبهرا  یکوانتوم یفناور متحدهایالات ییهوا یروین

از  .نددایم ییاطلاعات و جنگ فضا ۀنیدرزم یباز ردهندهییتغ

محرمانه  2222تا سال  نیچ یکوانتوم یمل برنامه گر،ید یسو

 د.ش پیشتاز کوانتومی مشخص طوربهدر دهه دوم  نیچ. بود

 22۰6ی در سال ماهواره کوانتوم کی شیبا کمک اتر نیچ

ارتباط  کی تیبا موفق Miciusماهواره به نام  نی. اردپرتاب ک
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 ۰222از  شیب با فاصله ینیزم ستگاهیدو ا نیالعاده امن بفوق

 یارتباطات کوانتوم حوزه در نیچ .، برقرار کردلومتریک

 ،رودیانتظار م ندهیو در آ داشته است توجهیقابل پیشرفت

 سود ییهاینوآور نیاز چن یادیتا حد ز هاآن یدفاع یروهاین

هاروارد دانشگاه از  ی، گزارش222۰ اواخر سال. در [5۰ببرند ]

ارتباطات  ،یدر محاسبات کوانتوم نیاعلام کرد که چ

و در  است ینینشدر حال عقب یو سنجش کوانتوم یکوانتوم

 ایو استرال هیروس گرفته است. یشیپ کایموارد قبلاً از آمر یبرخ

. در هستند یکوانتوم یهایدر فناور یگذارهیدر حال سرمانیز 

 رتبرجسته یآرامبه ینظام دی، تأکهاآن یهایگذارهیسرما

شروع به تمرکز بر حوزه  22۰8از حدود سال  لیاسرائ .شودمی

مانند  هاآن یها. آژانسه استکرد یکوانتومفناوری 

TELEM و توسعه( و  قیتحق ی)مرکز ملMAFAT  وزارت(

 مختلف علوم یهارشاخهیزدر  قاتیدر انجام تحق اغلبدفاع( 

 هانآ گذاریسرمایهمشارکت دارند. در ابتدا کل  یکوانتوم

 کی هاآناما در عرض دو سال،  ،دلار بود ونیلیم 27حدود 

اجرا به مرحله را  یدلار ونیلیم 362حدود  سالهپنجبرنامه 

و توسعه  قی، مقامات تحق2222 اوایل سال. در گذاشتند

اقصه من نیاحتمال شرکت در اول لیاسرائ یو نوآور حاتیتسل

 یمیاز پروژه عظ یبخش عنوانبهرا  یکوانتوم رایانه کیساخت 

دهد، نشان ب «کیاستراتژ یهاتیقابل» لیکه قصد دارد به اسرائ

خواهد بود که  یدلار ونیلیم 6۰1۰پروژه  کی نیاند. اداده

و  حاتیتسل قاتیسازمان تحق ،لیاسرائ یتوسط سازمان نوآور

ن همچنی .شودمیبا کمک صنعت اجرا  یفناور یهارساختیز

و، در دانشگاه واترل ویژهبه یکوانتوم یفناور نهیکانادا در زم

 یهاآپاستارت قدرآن. [52-52است ]در جهان  شرویپ

طقه به دره من نیکه ا اندافتهیدر اطراف واترلو توسعه  یکوانتوم

 یگذارهیصندوق سرما کیمعروف است و  یکوانتوم

تصاص اخ یدره کوانتوم یگذارهیبا نام سرما ،مرتبط ریخطرپذ

 داده شده است.

 

 جهان در یکوانتوم شتازانیپ. 2 شکل

 یریگجهینت .0

ه است ک ندهیدر آ یضرور یفناور کی ی،کوانتوم یفناور

وجه به تدارد. با  یمل تیبر بخش دفاع و امن توجهیقابل ریتأث

آن تر قیتوسعه و مطالعه عم ،یکوانتوم یمختلف فناور یایمزا

 خود در یمل تیبهبود دفاع و امن یکشور برا کیاز سوی 

 یاکاربرده با یکوانتوم یهایفناور مهم است. اریبس ندهیآ

 تیقورا ت یکنون یهاتیرا دارند که قابل لیپتانس نیا ینظام

 هنوز در مراحل یکوانتوم یفناور کهازآنجا، حالبااین. دکنن

ف برطر دیآن با یکاربرد عمل یهاخود است، چالش ییابتدا

ات اثر یکوانتوم هایفناوریانتظار داشت که  توانیمشود. 

، احتمال باوجوداینداشته باشند.  یو بلندمدت راهبردی

وجود  یو دفاع ینظام یروهایبر ن یکیتکنولوژ یهایریغافلگ

و کاربرد آن در امور  یکوانتوم ی. بحث در مورد فناوردارد

در نظر  یلم تیآن را بر امن ریتأث دقتبهو  ابدیادامه  دیبا ینظام

 استیس 2232تا سال  یکوانتوم یاست فناور دیبعالبته گرفت. 

است که  یزیچ نیرا متحول کند. حداقل ا یتیامن

نشان  2222در سال  شدهانجامکارشناسان  یهاینظرسنج

 یهایورافن یادیتعداد ز ها،یبررس نی. بر اساس ادهدمی

 ازنظروجود دارند که در حال حاضر  گرینوظهور و مخرب د

 یکوانتوم یهایاز فناور تریافتنیدست اریبس ینظام یاستراتژ

 قطف یکوانتوم هایفناوریکه  تیواقع نیا رغمیعل. هستند
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 یاوردر فن هاآن شرفتی، پکنندمین دیتول یدیجد یهاسلاح

زمان  و کندمی دیرا تشد ییهاتیقابل نیچن ،یکنون ینظام

 یراه برا نی. بهترکندمیرا کوتاه  یریگمیتصمحمله، هشدار و 

 ،یکوانتوم یپرورش دانش فناور ،یریاز غافلگ یریجلوگ

تن داشاست.  یکوانتوم یفناور النظارت بر توسعه و اشتغ

 یوانتومک مهی، نقش بیکوانتوم یفناور دقیق از یو آگاهدانش 

ه در ک ییهاشرفتیبا توجه به پ ان،ی. در پاکندمی فایرا ا

فته صورت گر ریدر چند سال اخ یکوانتوم یفناور قاتیتحق

 یرفناو ینظام یاست که نسبت به کاربردها یاست، منطق

 .میباش هوشیار ندهیآ در یکوانتوم

 یسپاسگزار

 فارسجیخلدانشگاه  معنوی مادی و تیحما با پژوهش این

 ادند از همه کسانی که در انجام به این وسیله، انجام شده است

 .میارد را یکمال تشکر و قدردان ؛این تحقیق ما را یاری کردند

 جعامر

[1] Zettili N. Quantum mechanics: concepts and 

applications. American Association of Physics 

Teachers; 2003. 

[2] Böhm A. Quantum mechanics: foundations and 

applications: Springer Science & Business Media; 

2013. 

[3] Paris MG. The modern tools of quantum 

mechanics. The European Physical Journal 

Special Topics. 2012;203(1):61-86. 

[4] Yariv A. An introduction to theory and 

applications of quantum mechanics: Courier 

Corporation; 2013. 

[5] Andås HE. Emerging technology trends for 

defence and security. 2020. 

[6] Inglesant P, Jirotka M, Hartswood M. Responsible 

Innovation in Quantum Technologies applied to 

Defence and National Security. NQIT 

(Networked Quantum Information Technologies). 

2018. 

[7] Ahmed SA, Mohsin M, Ali SMZ. Survey and 

technological analysis of laser and its defense 

applications. Defence Technology. 

2021;17(2):583-92. 

[8] Castelvecchi D. Quantum computers ready to leap 

out of the lab in 2017. Nature. 2017;541(7635). 

[9] Dong D, Petersen IR. Quantum control theory and 

applications: a survey. IET control theory & 

applications. 2010;4(12):2651-71. 

[10] Dowling JP, Milburn GJ. Quantum technology: 

the second quantum revolution. Philosophical 

Transactions of the Royal Society of London 

Series A: Mathematical, Physical and 

Engineering Sciences. 2003;361(1809):1655-74. 

[11] Gambetta J. IBM’s roadmap for scaling quantum 

technology. 2020. 

[12] Adesso G, Bromley TR, Cianciaruso M. 

Measures and applications of quantum 

correlations. Journal of Physics A: Mathematical 

and Theoretical. 2016;49(47):473001. 

[13] Neumann NM, van Heesch MP, Phillipson F, 

Smallegange AA, editors. Quantum Computing 

for Military Applications. 2021 International 

Conference on Military Communication and 

Information Systems (ICMCIS); 2021: IEEE. 

[14] Kauffman L, Lomonaco SJ. Mathematics of 

quantum computation and quantum technology: 

CRC Press; 2007. 

[15] Barad K. Meeting the universe halfway: 

Quantum physics and the entanglement of matter 

and meaning: duke university Press; 2007. 

[16] Park JL. The concept of transition in quantum 

mechanics. Foundations of physics. 1970;1(1):23-

33. 

[17] Steane A. Quantum computing. Reports on 

Progress in Physics. 1998;61(2):117. 

[18] Arute F, Arya K, Babbush R, Bacon D, Bardin 

JC, Barends R, et al. Quantum supremacy using a 

programmable superconducting processor. 

Nature. 2019;574(7779):505-10. 

[19] Finke D. Google Goal: Build an Error Corrected 

Computer with 1 Million Physical Qubits by the 

End of the Decade. Quantum Computing report. 

2020. 

[20] Krelina M. Quantum technology for military 

applications. EPJ Quantum Technology. 

2021;8(1):24. 

[21] Pirandola S, Andersen UL, Banchi L, Berta M, 

Bunandar D, Colbeck R, et al. Advances in 

quantum cryptography. Advances in optics and 

photonics. 2020;12(4):1012-236. 



 (1011)پاییز و زمستان دوم  شمارۀ ،ۀ هفتمدور   کیزیدروفیه ةدوفصلنام

 
168 

[22] Sergienko AV. Quantum communications and 

cryptography: CRC press; 2018. 

[23] Degen CL, Reinhard F, Cappellaro P. Quantum 

sensing. Reviews of modern physics. 

2017;89(3):035002. 

[24] Pirandola S, Bardhan BR, Gehring T, 

Weedbrook C, Lloyd S. Advances in photonic 

quantum sensing. Nature Photonics. 

2018;12(12):724-33. 

[25] Mehrabi M, Zahedifar M, Hasanloo S, 

Nikmanesh H, Gheisari R, Li Y. Preparation and 

characterization of Li2B4O7 nanoparticles co-

doped with Mg and Cu for thermoluminescence 

dosimetry of gamma-rays. Radiation Physics and 

Chemistry. 2022;194:110057. 

[26] Knight P, Walmsley I. UK national quantum 

technology programme. Quantum Science and 

Technology. 2019;4(4):040502. 

[27] Smith III FL. Quantum technology hype and 

national security. Security dialogue. 

2020;51(5):499-516. 

[28] Wallden P, Kashefi E. Cyber security in the 

quantum era. Communications of the ACM. 

2019;62(4):120. 

[29] Yepez J. Type-II quantum computers. 

International Journal of Modern Physics C. 

2001;12(09):1273-84. 

[30] Kuplic BS. The Weaponization of Outer Space: 

Preventing an Extraterrestrial Arms Race. NCJ 

Int'l L & Com Reg. 2013;39:1123. 

[31] Kaltenbaek R, Acin A, Bacsardi L, Bianco P, 

Bouyer P, Diamanti E, et al. Quantum 

technologies in space. Experimental Astronomy. 

2021;51(3):1677-94. 

[32] Lanzagorta M, Uhlmann J, editors. Space-based 

quantum sensing for low-power detection of small 

targets. Radar Sensor Technology XIX; and 

Active and Passive Signatures VI; 2015: SPIE. 

[33] Lanzagorta M. Underwater Communications 

(Synthesis Lectures on Communications), 

Morgan and Claypool Publishers, San Rafael, 

California (USA), 129. 2012. 

[34] Ningsih SJ, Wadjdi AF, Budiyanto S. The 

Importance of Quantum Technology in National 

Defense in the Future. 

[35] Proctor TJ, Knott PA, Dunningham JA. 

Multiparameter estimation in networked quantum 

sensors. Physical review letters. 

2018;120(8):080501. 

[36] Giovannetti V, Lloyd S, Maccone L. Quantum-

enhanced positioning and clock synchronization. 

Nature. 2001;412(6845):417-9. 

[37] Fernández E, Calero D, Parés ME. CSAC 

characterization and its impact on GNSS clock 

augmentation performance. Sensors. 

2017;17(2):370. 

[38] Daum F. Quantum radar cost and practical 

issues. IEEE Aerospace and Electronic Systems 

Magazine. 2020;35(11):8-20. 

[39] Johnson J. Artificial intelligence & future 

warfare: implications for international security. 

Defense & Security Analysis. 2019;35(2):147-69. 

[40] Supek S, Aine CJ. Magnetoencephalography: 

Springer; 2016. 

[41] Emani PS, Warrell J, Anticevic A, Bekiranov S, 

Gandal M, McConnell MJ, et al. Quantum 

computing at the frontiers of biological sciences. 

Nature Methods. 2021;18(7):701-9. 

[42] Chen X, Guo D, Choa F-S, Wang C-C, Trivedi 

S, Fan J, editors. Quantum cascade laser based 

standoff photoacoustic detection of explosives 

using ultra-sensitive microphone and sound 

reflector. Quantum Sensing and Nanophotonic 

Devices X; 2013: SPIE. 

[43] Jawhar I, Mohamed N, editors. A hierarchical 

and topological classification of linear sensor 

networks. 2009 Wireless Telecommunications 

Symposium; 2009: IEEE. 

[44] Nikmanesh H, Moradi M, Bordbar GH, Alam 

RS. Synthesis of multi-walled carbon 

nanotube/doped barium hexaferrite 

nanocomposites: An investigation of structural, 

magnetic and microwave absorption properties. 

Ceramics International. 2016;42(13):14342-9. 

[45] Nikmanesh H, Hoghoghifard S, Hadi-Sichani B, 

Moradi M. Erbium-chromium substituted 

strontium hexaferrite particles: Characterization 

of the physical and Ku-band microwave 

absorption properties. Materials Science and 

Engineering: B. 2020;262:114796. 

[46] Devi A. Introduction To Wireless Sensor 

Network and its Applications. International 

Journal of Engineering, Science and Mathematics. 

2018;7(2):404-12. 

[47] Chin W. Technology, war and the state: past, 

present and future. International Affairs. 

2019;95(4):765-83. 

[48] O’Hanlon M. Forecasting Change in Military 

Technology. 2020; 2018. 



 اسماعیل پورجعفرآبادی محمدرضا بنافیان، منش،حسین نیک؛ کوانتومی یهایفناور و کاربردهای توسعه بر جستاری

 
 

161 

[49] Altmann J. New military technologies: dangers 

for international security and peace. S&F 

Sicherheit und Frieden. 2020;38(1):36-42. 

[50] Venegas‐Gomez A. The Quantum Ecosystem 

and Its Future Workforce: A journey through the 

funding, the hype, the opportunities, and the risks 

related to the emerging field of quantum 

technologies. PhotonicsViews. 2020;17(6):34-8. 

[51] Biever C. China’s quantum space pioneer: we 

need to explore the unknown. Nature. 2016. 

[52] Seskir ZC, Migdał P, Weidner C, Anupam A, 

Case N, Davis N, et al. Quantum games and 

interactive tools for quantum technologies 

outreach and education. Optical Engineering. 

2022;61(8):081809. 

 پی نوشت

 

1. Quantum Key Distribution (QKD)




